
Caro lettore,
Siamo felici di rivederti! Stai leggendo la terza newsletter del
nostro progetto “Go Cloud! Go Secure!”.
Abbiamo alcune novità entusiasmanti da condividere: tre
risultati chiave del progetto sono ora disponibili sul nostro
sito web:

Lo strumento di autovalutazione CSI consente agli utenti
di verificare le proprie conoscenze e individuare le aree
di miglioramento.
Il corso CSI offre materiali didattici pratici e di facile
comprensione sulla sicurezza nel cloud.
Il modello CSI aiuta le PMI a comprendere come
utilizzare i servizi cloud in modo più sicuro e quali misure
possono adottare per migliorare.

Al momento, tutte e tre le risorse sono disponibili in inglese,
ma le versioni tradotte saranno pronte a breve.
Questo numero ti offre aggiornamenti utili, nuove risorse e
informazioni pratiche per aiutarti a rafforzare il tuo livello di
sicurezza informatica.
Grazie per essere con noi!
Il team di Go Cloud
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Scopri i nostri nuovi contenuti e strumenti
dedicati alla sicurezza con Go Cloud! Go
Secure!

MAGGIO 2026

www.gocloudsecure.eu @gocloudgosecure gocloudgosecure gocloudgosecure

Punti salienti
Un messaggio dal team di
Go Cloud!
- pagina 1
Il percorso verso la
sicurezza nel cloud
- pagina 2

Strumento di
autovalutazione CSI -
pagina 3

Corso CSI
- pagina 4

Modello di
implementazione CSI
- pagina 5

Curiosità sulla sicurezza
informatica
- pagina 8

Cercasi tester!
- pagina 6

Presto in programma
eventi moltiplicatori!
- pagina 7

http://gocloudsecure.eu/
https://www.instagram.com/gocloudgosecure/
https://www.facebook.com/gocloudgosecure
https://www.linkedin.com/company/go-cloud-go-secure


Success!

Migliorare e crescere in tutta sicurezza

Monitorate i progressi, perfezionate le
vostre pratiche e continuate a rafforzare la
resilienza. I nostri strumenti favoriscono il
miglioramento continuo, la sensibilizzazione
del personale e una trasformazione digitale
sicura.

Individuare le esigenze e le lacune

Esamina i risultati per capire dove è più necessario
fornire supporto: dalle nozioni di base sul cloud e
dalla responsabilità condivisa alle minacce e ai punti
deboli più comuni.

4 Applicare il modello CSI

Utilizzate il modello CSI per tradurre
l'apprendimento in azione. Identificate i servizi,
i rischi e le esigenze di conformità, quindi
definite le priorità, i ruoli, le politiche e i
controlli di sicurezza adeguati.

3 Sviluppa le tue competenze con questo
corso

Scopri come comprendere i rischi legati al
cloud, riconoscere le minacce più comuni,
progettare ambienti cloud più sicuri e
applicare pratiche di governance efficaci.

5
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1 Inizia con un'autovalutazione
Utilizza l'autovalutazione CSI per riflettere sul
tuo attuale livello di consapevolezza in
materia di sicurezza nel cloud, sulle tue
pratiche quotidiane e sul tuo processo
decisionale. Ti aiuterà a identificare i punti di
forza, le lacune e le aree prioritarie.

Un percorso pratico per le PMI e gli enti di
formazione professionale: valutate la vostra
situazione attuale, sviluppate competenze in
materia di sicurezza nel cloud e mettete in
pratica le conoscenze acquisite.

In che modo la mia
organizzazione può migliorare
la sicurezza nel cloud passo

dopo passo?

Cloud Security Journey



SICUREZZA NEL CLOUD
CHECK-UP
RISPONDI A 15 DOMANDE -
OTTIENI RISULTATI IMMEDIATI

DAI RISCHI QUOTIDIANI A
DECISIONI PIÙ OCULATE

U N  P R I M O  S E M P L I C E  P A S S O  V E R S O  U N A
M A G G I O R E  S I C U R E Z Z A  N E L  C L O U D

V E R I F I C A  L O  S T A T O  D E L L A
T U A  S I C U R E Z Z A  N E L  C L O U D

Quanto è sicuro il tuo approccio al cloud
computing? L’autovalutazione CSI aiuta le
PMI, i formatori e gli studenti a riflettere su
situazioni reali relative alla sicurezza nel
cloud in modo semplice e pratico.
Il questionario tratta argomenti chiave quali
i modelli di servizio cloud, la responsabilità
condivisa, la protezione dei dati, la
prevenzione del ransomware, l’approccio
Zero Trust, il controllo degli accessi, la
governance e la risposta agli incidenti.
Qui non ci sono momenti da “esame da
paura”: solo domande utili che ti aiutano a
capire cosa sai già e in quali ambiti potresti
voler migliorare.

La sicurezza nel cloud può sembrare complessa, soprattutto per le
piccole imprese con tempo e risorse limitati. L’autovalutazione CSI
suddivide questo argomento in domande pratiche che si ricollegano
direttamente alle decisioni aziendali quotidiane.
Aiuta gli utenti a riflettere sulla sicurezza delle password,
sull’autenticazione a più fattori, sui backup, sulla fuga di dati, sulla
progettazione sicura del cloud e sulla chiara definizione delle
responsabilità. Rispondendo alle domande, le PMI possono
comprendere meglio quali aree richiedono maggiore attenzione e quale
tipo di conoscenza possa favorire un utilizzo più sicuro del cloud.

D I S P O N I B I L E  O N L I N E  A D E S S O

L'autovalutazione CSI non è una questione di pressione, ma di
consapevolezza. Offre agli utenti un modo rapido e utile per verificare
le proprie conoscenze, individuare le esigenze formative e acquisire
maggiore sicurezza sulle tematiche relative alla sicurezza del cloud.
Per le PMI, i formatori e i discenti, rappresenta un punto di partenza
pratico per sviluppare abitudini più solide in materia di sicurezza
informatica e prepararsi a un'adozione più sicura del cloud.

STRUMENTO DI
AUTOVALUTAZIONE CSI

https://gocloudsecure.eu/csi-self-assessment/


CSI COURSE

MIGLIORA LE TUE
COMPETENZE IN MATERIA
DI SICUREZZA NEL CLOUD

MIGLIORA LE TUE
COMPETENZE IN MATERIA
DI SICUREZZA NEL CLOUD
Il corso CSI aiuta le PMI a rafforzare le

proprie conoscenze in materia di

sicurezza nel cloud attraverso una

formazione pratica e di facile

comprensione. Illustra come

riconoscere i rischi, proteggere i dati,

migliorare le decisioni quotidiane in

materia di sicurezza e utilizzare il

modello CSI con maggiore sicurezza.

Il corso CSI aiuta le PMI a rafforzare le

proprie conoscenze in materia di

sicurezza nel cloud attraverso una

formazione pratica e di facile

comprensione. Illustra come

riconoscere i rischi, proteggere i dati,
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Sei moduli, pensati per gli imprenditori più impegnatiSei moduli, pensati per gli imprenditori più impegnati

Struttura del Corso

Modulo 1 – Nozioni fondamentali sulla sicurezza nel cloud per le

PMI:

Introduce il cloud computing, i modelli di servizio e di

implementazione, i relativi vantaggi e le sfide per le PMI, nonché i

principi fondamentali per un’adozione sicura del cloud e la

responsabilità condivisa.

Modulo 2 – Panorama delle minacce e sfide specifiche per le PMI:

Esplora le minacce comuni alla sicurezza informatica che

colpiscono le PMI, tra cui phishing, ransomware, minacce interne

e shadow IT, insieme a misure di prevenzione pratiche ed

economicamente vantaggiose.

Modulo 3 – Progettazione di ambienti cloud sicuri:

Presenta i principi e i controlli necessari per progettare

architetture cloud sicure, tra cui la gestione delle identità e degli

accessi, la crittografia, la difesa a più livelli, la segmentazione, il

monitoraggio e le pratiche di «sicurezza fin dalla progettazione».

Il corso CSI guida i partecipanti attraverso gli aspetti

fondamentali della sicurezza nel cloud, la

consapevolezza delle minacce, la progettazione

sicura del cloud, la governance, il modello CSI e lo

sviluppo delle competenze. Favorisce decisioni più

sicure, una maggiore consapevolezza del personale,

una migliore preparazione alla conformità e una

trasformazione digitale più sicura.

Modulo 4 – Governance della sicurezza nel cloud:

Tratta la governance della sicurezza nel cloud attraverso la crittografia e

la gestione delle chiavi, la protezione dei dati, la valutazione dei rischi, la

conformità normativa, la “privacy by design”, la continuità operativa e i

quadri di riferimento riconosciuti in materia di sicurezza informatica.

Modulo 5 – Il modello CSI: dalla teoria alla pratica:

Spiega come le PMI possano applicare il Modello di implementazione

della sicurezza nel cloud per valutare i rischi, definire le priorità,

pianificare e attuare misure di sicurezza e verificarne l’efficacia attraverso

il monitoraggio e il miglioramento continui.

Modulo 6 – Sviluppo delle competenze per gli enti di formazione

professionale:

Supporta gli enti di formazione professionale nello sviluppo di corsi di

formazione sulla sicurezza nel cloud orientati alle PMI attraverso profili

degli allievi su misura, metodi didattici pratici, strumenti di valutazione

digitali e la collaborazione con partner del settore

https://gocloudsecure.eu/courses/securecloud-sme/


GUIDA PRATICA PER UN UTILIZZO PIÙ
SICURO DEL CLOUD

Dai rischi all'azione Cinque fasi per una maggiore sicurezza nel
cloud

Progettato per le PMI

I servizi cloud possono rendere le PMI più veloci,
più flessibili e più competitive, ma solo se
utilizzati in modo sicuro. Il Modello di
implementazione CSI aiuta le aziende a
comprendere i rischi legati al cloud, a stabilire
priorità chiare e ad adottare misure concrete
per rafforzare la sicurezza informatica.

Il modello CSI parte da
un'analisi chiara dei servizi
cloud, dei possibili rischi e
delle esigenze di conformità.
Ciò aiuta le PMI a individuare i
propri punti più vulnerabili e
gli aspetti da migliorare in via
prioritaria.

Il modello è stato concepito
per essere pratico e di facile
applicazione. Aiuta le
organizzazioni di piccole
dimensioni a definire le
politiche, assegnare le
responsabilità e scegliere
misure di sicurezza realistiche
senza inutili complicazioni.

Il modello sottolinea inoltre l'importanza della
formazione, del monitoraggio e del feedback.
Ciò significa che la sicurezza nel cloud non si
esaurisce con l'implementazione, ma diventa un
processo continuo di apprendimento, verifica e
miglioramento.

Il modello di implementazione CSI guida le
organizzazioni attraverso cinque fasi chiave:
Analisi, Definizione, Pianificazione,
Implementazione e Verifica. Passo dopo passo,
aiuta le aziende a passare dalla comprensione
dei rischi all'applicazione di misure di sicurezza
concrete.

MODELLO DI
IMPLEMENTAZIONE CSI

Grazie al modello CSI, le PMI dispongono di un quadro di riferimento pratico per prendere decisioni
più sicure, proteggere i dati, migliorare la conformità e rafforzare la fiducia a lungo termine nelle

tecnologie cloud.

https://gocloudsecure.eu/csi-model/


PASSA AL CLOUD!
PASSA ALLA SICUREZZA
IL PROGETTO ENTRA NELLA SUA
FASE DI TEST

Esperti esterni partecipano
ai test

Risultati attesi
entro settembre 2026

CONSIGLI DEGLI ESPERTI PER
RISULTATI CONCRETI

Il progetto “Go Cloud! Go Secure!” ha raggiunto un altro
importante traguardo: sta per iniziare la fase di test del
Modello di Implementazione della Sicurezza nel Cloud e del
relativo programma di formazione
. Lo scopo di questa fase è valutare
quanto gli strumenti sviluppati siano utili, chiari e pertinenti
per
le aziende, i formatori e i professionisti della sicurezza nel
cloud.

Oltre ai membri del personale dei partner del
progetto,
parteciperanno anche esperti esterni e rappresentanti
dei gruppi target. Il loro feedback
aiuterà il consorzio a perfezionare il modello e i
materiali formativi affinché rispondano il più possibile
alle esigenze pratiche delle piccole e medie imprese.

The testing process and the evaluation of the results are
expected to be completed by September 2026.
Following the final refinements, the Cloud Security
Implementation Model and the training programme will
be available in all five project languages.

Contribuisci alla definizione delle versioni definitive dei prodotti
Go Cloud condividendo i tuoi preziosi suggerimenti QUI SOTTO:

test pilota completato

Modello e percorso
perfezionati

Link for the testing

CERCASI TESTER!

Disponibile in cinque lingue

https://docs.google.com/forms/d/e/1FAIpQLSfucrbgNYzgd1wJ5N7HdwqDLkt4aOBQqoUGxn31a8-wFcsLCg/viewform


Cosa aspettarsi?

Rimani connesso!

Scopri i risultati dei progetti e gli
strumenti innovativi
Impara strategie pratiche per la
sicurezza nel cloud
Scambia opinioni con esperti e
soggetti interessati locali
Lasciati ispirare e crea contatti
preziosi

I programmi dettagliati, le date e le
informazioni relative alle iscrizioni
saranno resi noti a breve sul sito web
del progetto e sui social media.

PROSSIMAMENTE
EVENTI MULTIPLIER!

SEPTEMBRE-
OTTOBRE

2026
EVENTI MOLTIPLICATORI IN

AUSTRIA
UNGHERIA

ITALIA
BULGARIA

CIPRO
Settembre-Ottobre 2026 l 
In 5 paesi europei

Partecipa all'evento
nella tua zona se:

titolare o dirigente di una PMI
professionista del settore IT
esperto di sicurezza informatica
consulente
formatore
interessato alla sicurezza nel
cloud

Non perdete l’occasione di
contribuire a un’Europa digitale più

forte e più sicura!



La sicurezza informatica usa il m
iele

come esca!

Un “honeypot” è un sistema fitti
zio

appositamente progettato per attira
re

gli hacker. M
entre gli intrusi credono di

aver individuato un obiettivo di valore,

gli esperti d
i sicurezza possono

osservare in silenzio le loro tecniche e

imparare a difendere i sistemi reali in

modo più efficace.

Alcuni computer vivono su “isole

digitali”!

I computer altamente sensibili sono

talvolta “air-gapped”, ovvero

fisicamente scollegati da Internet e da

altre reti. Tuttavia, anche un’isola

digitale può essere raggiunta tramite

una chiavetta USB infetta o un altro

dispositivo rimovibile.

Una fotografia può nascondere

un passeggero segreto!

La steganografia è l'arte di nascondere

informazioni all'interno di un'immagine,

una registrazione audio o un video

dall'aspetto normale. Il file può

sembrare del tutto normale, pur

contenendo segretamente un

messaggio nascosto o un codice

dannoso.

Ogni file ha un'impronta

digitale!

Un hash crittografico funge da

impronta digitale univoca per

un file. La modifica anche di

una sola lettera può generare

un'impronta completamente

diversa, consentendo così di

rilevare se i dati sono stati

modificati di nascosto.

L'AFFASCINANTE MONDO DELLA
SICUREZZA INFORMATICA



Finanziato dall’Unione europea. Le opinioni e i punti di vista espressi sono tuttavia
esclusivamente quelli degli autori e non riflettono necessariamente quelli dell’Unione europea
o dell’Agenzia esecutiva europea per l’istruzione e la cultura (EACEA). Né l’Unione europea né
l’EACEA possono essere ritenute responsabili al riguardo.

2024-1-AT01-KA220-VET-000245093

https://www.facebook.com/gocloudgosecure
http://linkedin.com/company/go-cloud-go-secure/
https://www.instagram.com/gocloudgosecure/
https://gocloudsecure.eu/

	Cloud Security Journey
	Un percorso pratico per le PMI e gli enti di formazione professionale: valutate la vostra situazione attuale, sviluppate competenze in materia di sicurezza nel cloud e mettete in pratica le conoscenze acquisite.
	In che modo la mia organizzazione può migliorare la sicurezza nel cloud passo dopo passo?
	Inizia con un'autovalutazione
	Utilizza l'autovalutazione CSI per riflettere sul tuo attuale livello di consapevolezza in materia di sicurezza nel cloud, sulle tue pratiche quotidiane e sul tuo processo decisionale. Ti aiuterà a identificare i punti di forza, le lacune e le aree prioritarie.

	Individuare le esigenze e le lacune
	Esamina i risultati per capire dove è più necessario fornire supporto: dalle nozioni di base sul cloud e dalla responsabilità condivisa alle minacce e ai punti deboli più comuni.

	Migliorare e crescere in tutta sicurezza
	Scopri come comprendere i rischi legati al cloud, riconoscere le minacce più comuni, progettare ambienti cloud più sicuri e applicare pratiche di governance efficaci.

	Applicare il modello CSI
	Utilizzate il modello CSI per tradurre l'apprendimento in azione. Identificate i servizi, i rischi e le esigenze di conformità, quindi definite le priorità, i ruoli, le politiche e i controlli di sicurezza adeguati.


	Success!
	Monitorate i progressi, perfezionate le vostre pratiche e continuate a rafforzare la resilienza. I nostri strumenti favoriscono il miglioramento continuo, la sensibilizzazione del personale e una trasformazione digitale sicura.

	SICUREZZA NEL CLOUD CHECK-UP RISPONDI A 15 DOMANDE - OTTIENI RISULTATI IMMEDIATI

	STRUMENTO DI AUTOVALUTAZIONE CSI
	DISPONIBILE ONLINE ADESSO
	VERIFICA LO STATO DELLA TUA SICUREZZA NEL CLOUD
	Quanto è sicuro il tuo approccio al cloud computing? L’autovalutazione CSI aiuta le PMI, i formatori e gli studenti a riflettere su situazioni reali relative alla sicurezza nel cloud in modo semplice e pratico. Il questionario tratta argomenti chiave quali i modelli di servizio cloud, la responsabilità condivisa, la protezione dei dati, la prevenzione del ransomware, l’approccio Zero Trust, il controllo degli accessi, la governance e la risposta agli incidenti. Qui non ci sono momenti da “esame da paura”: solo domande utili che ti aiutano a capire cosa sai già e in quali ambiti potresti voler migliorare.


	DAI RISCHI QUOTIDIANI A DECISIONI PIÙ OCULATE
	MIGLIORA LE TUE COMPETENZE IN MATERIA DI SICUREZZA NEL CLOUD
	Il corso CSI aiuta le PMI a rafforzare le proprie conoscenze in materia di sicurezza nel cloud attraverso una formazione pratica e di facile comprensione. Illustra come riconoscere i rischi, proteggere i dati, migliorare le decisioni quotidiane in materia di sicurezza e utilizzare il modello CSI con maggiore sicurezza.


	CSI COURSE
	Sei moduli, pensati per gli imprenditori più impegnati
	Struttura del Corso
	Il corso CSI guida i partecipanti attraverso gli aspetti fondamentali della sicurezza nel cloud, la consapevolezza delle minacce, la progettazione sicura del cloud, la governance, il modello CSI e lo sviluppo delle competenze. Favorisce decisioni più sicure, una maggiore consapevolezza del personale, una migliore preparazione alla conformità e una trasformazione digitale più sicura.


	MODELLO DI IMPLEMENTAZIONE CSI
	GUIDA PRATICA PER UN UTILIZZO PIÙ SICURO DEL CLOUD
	I servizi cloud possono rendere le PMI più veloci, più flessibili e più competitive, ma solo se utilizzati in modo sicuro. Il Modello di implementazione CSI aiuta le aziende a comprendere i rischi legati al cloud, a stabilire priorità chiare e ad adottare misure concrete per rafforzare la sicurezza informatica.
	Dai rischi all'azione
	Cinque fasi per una maggiore sicurezza nel cloud
	Il modello di implementazione CSI guida le organizzazioni attraverso cinque fasi chiave: Analisi, Definizione, Pianificazione, Implementazione e Verifica. Passo dopo passo, aiuta le aziende a passare dalla comprensione dei rischi all'applicazione di misure di sicurezza concrete.
	Progettato per le PMI
	Il modello sottolinea inoltre l'importanza della formazione, del monitoraggio e del feedback. Ciò significa che la sicurezza nel cloud non si esaurisce con l'implementazione, ma diventa un processo continuo di apprendimento, verifica e miglioramento.
	Grazie al modello CSI, le PMI dispongono di un quadro di riferimento pratico per prendere decisioni più sicure, proteggere i dati, migliorare la conformità e rafforzare la fiducia a lungo termine nelle tecnologie cloud.




	CERCASI TESTER!
	PASSA AL CLOUD! PASSA ALLA SICUREZZA
	IL PROGETTO ENTRA NELLA SUA FASE DI TEST
	Esperti esterni partecipano ai test
	Risultati attesi entro settembre 2026

	CONSIGLI DEGLI ESPERTI PER RISULTATI CONCRETI
	Link for the testing

	SEPTEMBRE-OTTOBRE 2026

	PROSSIMAMENTE EVENTI MULTIPLIER!
	Settembre-Ottobre 2026 l  In 5 paesi europei
	Cosa aspettarsi?
	Partecipa all'evento nella tua zona se:
	Scopri i risultati dei progetti e gli strumenti innovativi
	Impara strategie pratiche per la sicurezza nel cloud
	Scambia opinioni con esperti e soggetti interessati locali
	Lasciati ispirare e crea contatti preziosi
	titolare o dirigente di una PMI
	professionista del settore IT
	esperto di sicurezza informatica
	consulente
	formatore
	interessato alla sicurezza nel cloud

	Rimani connesso!
	I programmi dettagliati, le date e le informazioni relative alle iscrizioni saranno resi noti a breve sul sito web del progetto e sui social media.
	Non perdete l’occasione di contribuire a un’Europa digitale più forte e più sicura!


	2024-1-AT01-KA220-VET-000245093

