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ﬁ Sag Hallo zu Go Cloud! Go Secure!

Hallo zusammen!

Wir haben aufregende Neuigkeiten! Unser brandneues Projekt, Go Cloud!
Go Secure! ist im November 2024 offiziell gestartet - und wir freuen uns
sehr, es endlich mit euch zu teilen.

Bei diesem internationalen Erasmus+ Projekt geht es darum, kleinen und
mittleren Unternehmen (wie dem lhren!) zu helfen, selbstbewusst in die
Welt der Cloud-IT einzusteigen. Unser Ziel? Ihnen das Know-how und die
praktischen Tools an die Hand zu geben, die Sie bendtigen, um lhre
digitale  Sicherheit zu erhdéhen und in einer zunehmend
technologiegetriebenen Welt wettbewerbsfahig zu bleiben.

Wir haben uns mit funf Expertenorganisationen aus ganz Europa
zusammengetan, um drei nttzliche Ressourcen zu entwickeln:

(%3 Ein Cloud-Sicherheitsmodell
|11_j| Eine Cloud-Sicherheitsmatrix
€3 Praktische Schulungsmaterialien zur Cloud-Sicherheit

Diese Tools wurden speziell fir KMUs (Kleine & mittlere Unternehmen)
entwickelt - einfach, praktisch und effektiv. In den kommenden
Newslettern werden wir die Tools Schritt flir Schritt vorstellen. Mochten
Sie mehr erfahren? Dann bleiben Sie dran!

Doch bevor wir weitermachen, moéchten wir Ihnen die groBartigen Partner
vorstellen, die hinter diesem Projekt stehen. Sie werden ein wenig dartiber
erfahren, wer sie sind und warum sie sich leidenschaftlich dafur
einsetzen, Cloud-Sicherheit fur Unternehmen wie das lhre zuganglicher zu
machen.

Im ersten Newsletter berichten wir auBerdem uber die Ergebnisse unseres
Kickoff-Meetings und die Highlights unseres ersten Experteninterviews.
Schon jetzt zeichnen sich spannende Erkenntnisse ab!

Begleiten Sie uns auf diesem Weg - gemeinsam machen wir die digitale
Welt fur KMUs sicherer.

Cheers,
Das Go Cloud Team

@

www.gocloudsecure.eu

(@) @goctoudgosecure
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& Neues Projekt gestartet: Go Cloud! Go Secure!
Im November 2024 haben wir ein spannendes neues
Erasmus+-Projekt ins Leben gerufen:

Go Cloud! Go Secure! - Ein Modell zur
Implementierung von Cloud-Sicherheit fiir KMUs
(KA220-VET-9446EA09).

Dieses zweijahrige Vorhaben unterstlutzt kleine und
mittlere Unternehmen dabei, Vertrauen in den Einsatz
von Cloud-Technologien zu gewinnen - mit klarem
Fokus auf praxisnahe Cloud-Sicherheit.

Projektzeitplan:
Start: 1. November 2024
Ende: 31. Oktober 2026

Im Verlauf des Projekts entwickeln wir praxisnahe
Werkzeuge und Schulungen, damit KMUs in ganz
Europa ihre digitale Resilienz starken koénnen. Es
erwartet Sie jede Menge wertvoller Inhalte!

& UnserZiel:

machen far
ganz ohne

KMUs im Dienstleistungssektor fit
Cyber-Security im Cloud-Umfeld -
Fachchinesisch. Dafur erstellen wir:

v| Ein maBgeschneidertes Ausbildungsprogramm
speziell fur KMUs

v| Ein schrittweises Modell zur Implementierung von
Cloud-Sicherheit (CSI-Modell)

Kurz: Wir machen Cloud-Sicherheit
zuganglich und leicht umsetzbar.

praktisch,

Die Partnerorganisationen

FH JOANNEUM Gesellschaft
MBH (Austria)

ETE Faros Ltd. (Cyprus)
I.LE.R.F.O.P Onlus (Italy)
Acta Consulting (Bulgaria)
Chamber of Commerce and
Industry of Csongrad-
Csanad (Hungary)

Die spezifischen Ziele des Projekts sind:

Einen maBgeschneiderten CSI-Kurs
entwickeln, der auf die Bedurfnisse von
KMUs und Kleinstunternehmen
abgestimmtist

Den CSI-Kurs durch Zusammenarbeit mit
Anbietern der beruflichen Aus- und
Weiterbildung (VET) in deren Curricula
integrieren

Die praktische Relevanz erhohen, indem
Partnerschaften mit Branchenexpert*innen
eingegangen werden

Die CSI-Matrix etablieren - ein
Rahmenwerk zur Identifikation und
Bewertung von Cloud-Bedrohungen und -
Risiken

Das CSI-Modell entwickeln - ein
standardisiertes, risikobasiertes
Instrument, das KMUs dabei unterstutzt,
effektive Cloud-Sicherheitsprogramme
umzusetzen und ihre Resilienz zu starken.




GO CLOUD! PARTNER MEETING

DIE ARBEIT HAT BEGONNEN

Das Go Cloud! Go Secure!-Projekt wurde mit
seinem ersten transnationalen Treffen im frihen
Dezember 2024 in der lebhaften Stadt Larnaka
(Zypern) offiziell gestartet. Gastgeber war ETE
FAROS. Unter einem dramatischen Wechsel von
Regen, Wind — und viel Sonnenschein — kamen
alle Projektpartner zusammen. !/

0
Dieses Auftakttreffen war weit mehr als eine
reine Formalitdt. Jede Partnerorganisation
stellte sich kurz vor und legte damit den
Grundstein fur eine produktive und kooperative
Zusammenarbeit bis Oktober 2026. Gemeinsam
tauchten wir in die Grundlagen des
Projektmanagements ein und verschafften uns
einen  grindlichen Uberblick Uber die
Arbeitspakete, die unsere Arbeit in den
nachsten zwei Jahren leiten werden.

Ein zentrales Ergebnis des Treffens war die
Festlegung unserer ersten groBen Aufgabe: eine
umfassende Analyse nationaler Standards im Bereich

Cloud- und Informationssicherheitsmanagement.
AuBerdem vereinbarten wir, Cloud-
Sicherheitsexpert*innen hinzuzuziehen, deren

Erkenntnisse die Gestaltung unserer CSI-Matrix -
eines der wichtigsten Projektergebnisse — maBgeblich
unterstutzen werden.

Selbstverstandlich darf bei einem Treffen in Zypern
die lokale Kultur nicht zu kurz kommen. Nach
intensiven  Arbeitssitzungen  nutzten wir die
Gelegenheit, fachliche Verbindungen und personliche
Freundschaften bei kostlicher, traditioneller
zypriotischer Kiiche zu vertiefen.

Blicken wir nach vorn: Das Team wird die
Zusammenarbeit in monatlichen Online-Meetings
fortsetzen und freut sich bereits sehr auf das
nachste personliche Zusammentreffen — dann in
Sofia, Bulgarien.




CLOUD SECURITY IN PRACTICE -
Expert Insights for European SMEs

12 EXPERTS, 1 GOAL: SMARTER CLOUD SECURITY

INSIGHTS FROM EU-WIDE INTERVIEWS ARE SHAPING OUR CLOUD
SECURITY IMPLEMENTATION MATRIX

&5 Y
Als Teil des EU-Projekts Go Cloud! Go Secure!
teilten fUhrende Expert*innen aus funf
europaischen Landern ihre Perspektiven zu
den drangendsten Cloud-Sicherheitsrisiken, :
denen kleine und mittlere Unternehmen , WA/
(KMUs) gegenuiberstehen. Auf Basis dieser : _‘f I E’_
Erkenntnisse hat Acta Consulting einen Bericht .

erstellt, der als Grundlage fur einen leicht
verstandlichen und praxisorientierten

Weitere haufige Risiken:
¢ Datenlecks & schwache Zugriffskontrollen — Ungiinstige

Leitfaden dient. Dieser Leitfaden soll KMUs Einstellungen kénnen sensible Informationen offenlegen.
dabei unterstiitzen, ihre Cloud-Sicherheit zu ¢ Phishing & Social Engineering — Mitarbeitende konnten
starken und sensible Daten zu schiitzen. ohne Schulung auf Betrugsversuche hereinfallen.

¢ Ransomware & DDoS-Angriffe — Diese konnen Systeme
Diese expertengestutzte Ressource stellt einen lahmlegen und erhebliche Verluste verursachen.
wertvollen Schritt dar, um Cloud-Technologien © Geringes Sicherheitsbewusstsein — Viele KMUs sind
fr Unternehmen in ganz Europa sicherer und sich ihrer Verwundbarkeit nicht bewusst.

zuganglicher zu machen.

)
EXperts Wie bleiben Sie sicher? @

Nutzen Sie internationale Standards wie ISO
27001 und NIST

Aktivieren Sie MFA fir alle Nutzer*innen
Schulen Sie Ihr Team regelmaBig GEMEINSAME SCHWACHPUNKTE
Uberpriifen und aktualisieren Sie lhre Cloud- /\ Fehlkonfigurierte Systeme, veraltete Software und
Umgebungen kontinuierlich fehlende Zwei-Faktor-Authentifizierung (MFA)
Setzen Sie CSPM-Tools (Cloud Security Posture erleichtern Hackern das Eindringen.
Management) zur Uberwachung ein /\ Mitarbeitende sind haufig nicht in grundlegenden

SicherheitsmaBBnahmen geschult.



MEET THE TEAM



https://www.fh-joanneum.at/
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https://actaconsulting.eu/
https://www.ierfop.org/en/



https://cskik.hu/oldalak/go-cloud

INTERESTING FACTS AND FIGURES
FROM OUR WEBSITE

g2 Cloud-Nutzung bei EU-
KMUs auf dem Vormarsch

Cloud-Computing entwickelt sich rasant zu einer
zentralen Saule fiur kleine und mittlere Unternehmen
in der Europaischen Union. Stand 2023 haben 45,2
% der EU-Unternehmen Cloud-Dienste eingefuhrt —
ein Anstieg um 4,2 Prozentpunkte seit 2021.

Adoptionsraten nach UnternehmensgroBe:
e GroBe Unternehmen: 77,6 %
e Mittlere Unternehmen: 59 %
o Kleine Unternehmen: 41,7 %

Dieser Aufwartstrend unterstreicht die wachsende
Anerkennung der Vorteile von Cloud-Computing bei
Unternehmen jeder GroBenordnung.

Cloud-Adoption in den EU- .
Vremhsrsea el @) DominanteCloud-Anwendungen

Unterschiede:

Hohe Adoptionsraten: Unternehmen setzen Cloud-Dienste flir verschiedene

Finnland: 78,3 % Funktionen ein:
Schweden: 71,6 %
Dianemark: 69.5 % e E-Mail-Hosting: 82,7 %

Malta: 66,7 %
e Dateispeicherung: 68 %

Niedrigere Adoptionsraten:
0 CLEERE AR A e Office-Software: 66,3 %
¢ Rumanien: 18,4 %
e Bulgarien: 17,5 %

e Sicherheitsanwendungen: 61 %

Diese Zahlen verdeutlichen das
ungleiche Tempo der digitalen Diese Anwendungen zeigen, wie die Cloud die betriebliche

Transformation in der EU. Effizienz steigert.

Erfahren Sie mehr unter gocloudsecure.eu



https://gocloudsecure.eu/news/
https://gocloudsecure.eu/news/
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