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70 CLOUD GO SECURE

1. fazis: ELEMZES

1. épés: 2. lépés:
Felhészolgaltata Kockazatok
sok jegyzéke feltérképezése

3. lépés:

Megfelel6ség

2. fazis: MEGHATAROZAS

4. épés: 3. lépés: 2. lépés: 1. lépés:
Szerepek és Kontrollcélok Kockéazatok Szabalyzat

felelésségek  meghatarozas rangsorolasa kidolgozasa
a

3. fazis: TERVEZES

1. lépés: 2. lépes: 3. lépés: 4. épés:

Kockazatcsok Kontrollok Dokumentécié Képzési

kenté hozzarendelése program
intézkedések

4. fazis: MEGVALOSITAS

1. épés:
Technikai
intézkedések

2. lépés:
Képzés és
tudatossag

5. fazis: ELLENORZES

1. lépés: 2. lépés: 3. lépés:

Tesztelés Felligyelet Visszacsatolas

Az Eurépai Unié
tarsfinanszirozasaval

@ www.gocloudsecure.eu



http://gocloudsecure.eu/
https://www.instagram.com/gocloudgosecure/
https://www.facebook.com/gocloudgosecure
https://www.linkedin.com/company/go-cloud-go-secure
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1. fazis: ELEMZES

N
Felhgég’ééslitatés Készitsen teljes listat a szervezet altal hasznalt felhészolgaltatasokrol. Az
okjegygzéke értékelés el6tt fontos tisztazni, mely szolgaltatasok vannak hasznalatban, és
melyek Uzletileg kritikusak.
2. 1épés: A CSI-matrix szolgaltatasonként azonositja a fenyegetéseket, sérulékenységeket
L] és kockazatokat, igy vilagos képet ad a szervezet legfontosabb gyenge pontjairél.
feltérképezése
Ellenérizze, hogy a szervezet megfelel-e az unids eléirasoknak és a nemzetkozi
v 3-flélplé"s:, szabvanyoknak, hogy elkerulheték legyenek a birsagok, az adatvesztés és a
SLIEAELD hirnévkarosodas. Egyes kdvetelmények kiilon ellenérzéseket irnak eld, példaul
hozzaférési napldzast, titkositast és incidensjelentést. y
2. fazis: MEGHATAROZAS

(
Készitsen felhGbiztonsagi szabélyzatot, amely rogziti a felh biztonsagos Soabal o
hasznalatara, a hozzaférés-kezelésre és az adatvédelemre vonatkoz6 szabalyokat, és kidolgozasa

megalapozza a szervezet biztonsagi keretrendszerét.

A CSI-matrix segitségével értékelje a kockazatokat valdszinliségiik és hatasuk Kc%cllgggfok
alapjan, és dsszpontositson a legsurgésebbekre. rangsorolésa
Minden kiemelt CSl-kockazathoz hatarozzon meg egyértelm( mérséklési célokat, 3. lépés:
hogy a felismerésbél konkrét intézkedési terv sziilessen. nfggﬁ;?gfleg'ga
Jelolje ki egyértelmUien a szerepeket: a felhdadminisztrator kezeli a platformokat, az 4. é6pés:
adattulajdonos az adathozzaférést, a biztonsagi felelds a felligyeletet és az Szerepek és
incidenseket, a megfeleldségi felelés pedig a szabélyozasi kdvetelmények il
betartasat.
\,
3. fazis: TERVEZES
é 1. 1épés: Minden kiemelt CSl-kockazathoz hatarozzon meg konkrét és végrehajthaté )
Kockazatcso intézkedéseket, hogy azok gyorsan és kdvetkezetesen megvaldsithatok legyenek,
intékzlj(%rggsek kuléonosen olyan KKV-knal, ahol nincs kulén biztonsagi szakember.
K%r}fr%ﬁizk Készitsen tablazatot, amely 6sszekapcsolja a kockazatcsokkent6 intézkedéseket az
hozzarendelése egyes felhdszolgaltatasokkal, és egyértelmivé teszi, mit és hogyan védenek.
” Készitsen sablonokat és ellendrzélistakat, példaul bevezetési ellen6rzélistat,
5 3. lepes: incidenskezelési sablont és auditnaplé-ellen6rzé Grlapot a szabalyzatok
okumentacio . o g . , . p
végrehajtasahoz, az auditokhoz és a folyamatos fejlesztéshez.
A, e e Dolgozzon ki gyakorlati CSl-képzési programot a felh6 alapjairél, a f6
" program sérlilékenységekrél és a hibas beallitdsokrél, hogy a munkatarsak felkészlltek
legyenek, és csokkenjen a biztonsagi hibak kockazata.
J

Az Eurépai Unié
tarsfinanszirozasaval

@ www.gocloudsecure.eu @gocloudgosecure ﬁ gocloudgosecure m gocloudgosecure



http://gocloudsecure.eu/
https://www.instagram.com/gocloudgosecure/
https://www.facebook.com/gocloudgosecure
https://www.linkedin.com/company/go-cloud-go-secure
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4. fazis: MEGVALOSITAS

é h

Valésitsa meg a 3. fazisban meghatarozott technikai intézkedéseket, példaul az 1. lépés:
MFA-t, a titkositast, az IAM-szabalyokat és az RBAC-ot, olyan beépitett Smelbri
eszkodzdkkel, mint az AWS Config vagy az Azure Security Center. Kezdje a gyorsan

megvalésithaté intézkedésekkel, példaul az MFA és az RBAC bekapcsolasaval,  \Chiit

Hajtsa végre a 3. fazis képzési tervét a matrix és a tananyagok felhasznalasaval, 2. lépés:
rovid, gyakorlati modulokban, a szervezet technikai kornyezetéhez és kockazati Képzés és
profiljahoz igazitva.

tudatossag

\. J

5. fazis: ELLENORZES

é )

Végezzen ellenallo kepessegl teszteket gyakorlatokkal, szimulalt tamadasokkal,
kontrollvizsgalatokkal és biztonsagi értékelésekkel. igy ellenérizhets, hogy az
intézkedések megfeleléen mikodnek, hatékonyak és naprakészek, valamint hogy a
szervezet felkészult-e a valds fenyegetésekre.

1. épés:
ICAGIES

Hatarozzon meg KPI-ket a felh6biztonsag nyomon kdvetésére, a proaktiv kezelésre
és a fejlédés mérésére. llyen mutato lehet a sikertelen bejelentkezések szama, a
hibas konfiguracidkra vonatkozé riasztasok és az elavult javitdcsomagok, egyszeri
iranyitdpulton megjelenitve.

2. lépés:
Fellgyelet

Hozzon létre incidensnyilvantartast, amely tartalmazza az események részleteit,
okait, hatasait és a megtett intézkedéseket. Ezek alapjan frissitheték a
kockazatértékelések, pontosithatdk a szabalyzatok és modosithatd a képzés, igy a
biztonsagi keretrendszer folyamatosan fejlédik.

3. lépés:
Visszacsatolas

Az Eurépai Uni6 finanszirozasaval. Az itt szerepld vélemények és allitasok a szerz6(k) allaspontjat tukrozik, és nem feltétlentl
egyeznek meg az Eurdpai Unié vagy az Eurdpai Oktatdsi és Kulturalis Végrehajté Ugynokség (EACEA) hivatalos allaspontjaval.
Sem az Eurdpai Unid, sem az EACEA nem vonhato felel6sségre miattuk.

@ www.gocloudsecure.eu @gocloudgosecure ﬁ gocloudgosecure m gocloudgosecure
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	CSI MEGVALÓSÍTÁSI MODELL
	4. fázis: MEGVALÓSÍTÁS
	Valósítsa meg a 3. fázisban meghatározott technikai intézkedéseket, például az MFA-t, a titkosítást, az IAM-szabályokat és az RBAC-ot, olyan beépített eszközökkel, mint az AWS Config vagy az Azure Security Center. Kezdje a gyorsan megvalósítható intézkedésekkel, például az MFA és az RBAC bekapcsolásával.
	1. lépés: Technikai intézkedések

	Hajtsa végre a 3. fázis képzési tervét a mátrix és a tananyagok felhasználásával, rövid, gyakorlati modulokban, a szervezet technikai környezetéhez és kockázati profiljához igazítva.
	2. lépés: Képzés és tudatosság


	5. fázis: ELLENŐRZÉS
	1. lépés: Tesztelés
	Végezzen ellenálló képességi teszteket gyakorlatokkal, szimulált támadásokkal, kontrollvizsgálatokkal és biztonsági értékelésekkel. Így ellenőrizhető, hogy az intézkedések megfelelően működnek, hatékonyak és naprakészek, valamint hogy a szervezet felkészült-e a valós fenyegetésekre.
	2. lépés: Felügyelet

	Határozzon meg KPI-ket a felhőbiztonság nyomon követésére, a proaktív kezelésre és a fejlődés mérésére. Ilyen mutató lehet a sikertelen bejelentkezések száma, a hibás konfigurációkra vonatkozó riasztások és az elavult javítócsomagok, egyszerű irányítópulton megjelenítve.
	3. lépés: Visszacsatolás

	Hozzon létre incidensnyilvántartást, amely tartalmazza az események részleteit, okait, hatásait és a megtett intézkedéseket. Ezek alapján frissíthetők a kockázatértékelések, pontosíthatók a szabályzatok és módosítható a képzés, így a biztonsági keretrendszer folyamatosan fejlődik.
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