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Ctbnka 1: Peructbp

Ha o6navHuTe ycnyru

Ctbnka 2:
KaptorpadupaHe
Ha puckoBeTe

Ctbnka 3:

CboTBeTcTBUNE

\.

\

CobcTaBeTe Nb/eH CAUCHK HAa BCUYKM 06n1auHm ycnyru, uanosnssaHum OT BallaTta opraHmsauua.
I'Ipe,u.M a 3ano4vyHeTe oueHKaTa, € Ba>XHO Aa 3HaeTe KakBu YCnyrm na3non3sarte n Ko oT Tax ca
KPUTUYHW 3a [EeNHOCTTa BW.

MaTpuuaTta CSI ngeHtndmnumpa 3annaxure, yasBMMOCTUTE N PUCKOBETE 3a BcAKa o61auHa
ycnyra v npenocTaBaA ACHa NpeacTaBa 3a OCHOBHUTE cnabocTu Ha BallaTa opraHm3aums.

MpoBepeTe Aanun opraHM3aumnaTa BU cnasea NPUNOXKMMUTE pernaMeHTn Ha EC u
MeXXAyHapoaHUTe CTaHaapTH, 3a Aa usberHeTte caHKkLUuUM, 3aryba Ha AaHHU U yBpeXkaaHe Ha
penyTtauuaTa. Hakou nanckeaHua Hanarat KOHKPETHU MepKu, KaTo perMctpmpaHe Ha
OOCTbMNa, KpUNTUpaHe U AoKnagBaHe Ha UHUMOEHTH.

®aza 2: ONMPEAENAHE
p

\.

NaroTeeTe Monutnka 3a curypHocT B o6naka, KoATo onpeaend npasunarta 3a 6e3onacHo
n3nona3eaHe Ha 061avYHuUTe yCcnyru, ynpaBneHue Ha AoCTbNa 1 3almTa Ha gaHHuTe. T8 we

ManonzBanTe MatpuuaTta CSl, 3a fa oueHUTE pUCKOBETE CMOpPe] BEpPOATHOCTTa OT
HacTbMNBaHe M Bb3MOXXHOTO Bb3aencTemne. CbcpenotodeTre ce MbpPBO BbpXy HaM-
HEeOTNOXXHNTE PUCKOBE, 3a a Haco4nTe NPaBUIHO MEPKUTE 3a TAXHOTO OrpaHMYaBaHe.

3a Bcekun BucokonpuoputeteH puck B Matpuuara CSl onpenenerte AcHW Luenun 3a
orpaHuM4aBaHeTO My, Taka Ye ycTaHOBeHMTe NpobneMun aa 6baaT NpeBbPHATU B KOHKPETHU

Pasnpenenete ACHO ponuTe:AQMUHUCTPATOPBT Ha 061auHUTe YCyrn ynpasnasa
nnatdopmute., CobCTBEHNKBLT Ha JaHHUTE yNpaBnsaBa A0CTbMNa A0 TaX., OTroBOPHUKET Mo
CUTYPHOCTTa crieau cpeaata v pearvpa npu MHUMAEHTU., MeHna KbpbT NO CbOTBETCTBMETO

Ctbnka 1:
PaszpaboTtBaHe Ha
NOMUTUKMN

CNy>KM KaTo OCHOBa Ha BalllaTa paMKa 3a CUTYPHOCT.

Crtbnka 2:
Mpuoputnsnpax
€ Ha pUCKOoBETEe

Ctbnka 3:
OnpegensHe Ha
uenuTe Ha

1 noaxoAALLM NNaHoBeE 3a AeNCTBME. KOHTPONMTE

Ctbnka 4:
Ponnn
OTrOBOPHOCTM

cnenu 3a cnaseaHeTo HaA HOpMatTUBHUTE USUCKBaAHUA.

®aza 3: MJIAHUPAHE

[ Crtbnka 1: Mepk 3a Bceku BUCOKOMpPUopuUTETEH pUck B MaTtpuuarta CSl onpepnenete KOHKPETHU U U3MB/THUMU )
e Mepku. ToBa no3BonABa 6bP30 1 NocnefoBaTenHo npunaraHe, ocobeHo B MCI1, konTo He
pasnonaraT ¢ NOCTOSIHEH CNeLuuanmncT no CUrypHocTTa.
Ha pucka
CTbnKa 2: Cbapante Tabnunua, KOATO CBbP3Ba MEPKUTE 3a OrpaHMYaBaHe Ha PUCKA C KOHKPETHUTE
CebpasaHe Ha o6nayHu ycnyru. Taka ACHO LLe ce BMXXAa KakBO ce 3alinMTaBa U No KakbB Ha4nH ce
npwunarat CbOTBETHUTE KOHTPON.
KOHTpONUnUTE
MoaroTeete 06pasLm U KOHTPOJTHU CMIUCBLM, HAanpuMep: KOHTPOJTHU CMIUCBLM 3a NpuiaraHe;
Crbnka 3: obpasum 3a peakuma Npym MHUUAEHTW; opMynapu 3a Npernes Ha >XKypHanuTe 3a oguT. Te e
[loKyMeHTaLMA NoAMNOMOrHaT npunaraHeTo Ha NONUTUKNTE, U3BBPLLBAHETO HAa OANTU U HEMNPEKBCHATOTO
nonobpeHue.
CronKa 4: PaspaboTteTte npakTnyecka nporpama 3a oby4veHune no CSl, koato o6xBalLla OCHOBUTE Ha
: ob6nayHnTE TEXHONOIMMN, OCHOBHUTE YA3BUMOCTU U HEMPaBUTHUTE KOHGUrypauuu. LlenTta e
Mporpama 3a cny>xmtenute ga 6baat noarotBeHn epekTUBHO U Aa ce npenoTBpaTar go 80% ot
obyueHune npob6nemMuTe, CBbP3aHN CbC CUTYPHOCTTa B o6naka. p
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®aza 4: MPUJIATAHE

(
MpunoxeTte TeEXHUUYECKNTE MEPKU, onpeaeneHu B nnaHa ot Paza 3, Hanpumep: G
aKTMBMpPaHe Ha MHOropakTopHa aBTEHTUKALLWA; KpUNTUpaHe; NONNTUKK 3a ynpaB/ieHne T oy
Ha MAEHTUYHOCTM M AOCTBM; KOHTPO Ha AOCTbMNa Bb3 OCHOBa Ha ponu. Mianonaearite MepKM
BrpageHunTe MHCTPyMeHTM Ha nnatdopmm kato AWS Config n Azure Security Center.
3ano4HeTe ¢ MepKK, KOUTO MoraTt ga 6baat npunoxxeHu 6bP30 1 Aa gagat HesabaBeH
peaynTtart, kaTo aktuBnpaHeto Ha MFA n RBAC.
Ctbnka 2:
MpunoxeTte nnaHa 3a obyyeHne, paspaborteH BbB Pasa 3. Ianonseante MaTtpuuata CSl n O6yueHune n
CbHOTBETHUTE Y4ebHN MaTepmanu, KaTto opraHn3npare KpaTkm 1 NpakTMyeckmn Moaynu, noBuLIaBaHe Ha
cbobpaseHu c TeExHMUecKaTa cpefa 1 pUCckoBuA Npodun Ha Ballata opraH1M3aumns. OCBe[JOMeHoCTTa
\.
[ ]
[ ]
da3a 5: MPOBEPKA
s

MpoBexxaaliTe TECTOBE 3a YCTOMUYMBOCT Upe3 MNPaKTUUECKM YyNpaXKHEeHUA, CUMYNTUPaHU
aTaku, NPOBEPKU Ha KOHTPO/INTE U OLLEeHKWN Ha curypHocTTa. LlenTa e aa ce notebpau, ye
MepKuTe 3a OrpaHnYyaBaHe Ha pMcKa ca NPUNOXKEHWN NpaBUIHO, paboTAT eheKTUBHO 1 ca
aKkTyasnHu, Taka vye opraHusaunaTa ga 6bae noaroTteBeHa 3a peanHu 3annaxu.

Ctbnka 1:
TecTBaHe

OnpepeneTe KNOYOBM NokasaTenu 3a epekTUBHOCT, Upe3 KOUTO Aa c/ieanTe CUrypHocTTa
Ha o6nayHaTa cpefa, Aa ynpaBnsaBaTe pUCKOBeTe NMPOoaKTUBHO M Aa oTYMUTaTe Hanpeabka.
MoaxoaalLm nokasaTtenuy ca HanpuMep: HeycrneLluHW ONUTU 3a BNN3aHe; CUrHanu 3a
HenpaBuIHa KOHGUTypauma; HeakTyannanpaHun KopekLumMn  CUCTEMHM 06HOBABaHUA.
MokasBanTe pesyntaTmuTte B IeCHO pa3brpaeMo Tabno C OCHOBHM NoKa3aTenu

Crtbnka 2:
HabnropeHne

Cb3panite permcTbp Ha MHUMAEHTUTE, B KOMTO Ce 3anncBaT nogpobHOCTUTE 3a BCAKO
cbbuTUe, NPUUNHUTE, NOCNEACTBUATA N NpeanpmueTuTe Mepkun. anonseamnrte t1a3m
MHbopMaums, 3a fa: akTyanmampaTe OLeHKUTE Ha pucka; nogobpasaTte NOINTUKUTE;
apanTtuparte obyyeHuATa; NnoAobp>KaTe pamMkaTa 3a CUTYPHOCT akTyasiHa U pa3BuBaLLa ce.

Ctbnka 3:
O6paTtHa
Bpb3Ka

4

duHaHcupaHo oT EBponeickma cbtos. VidpaseHuTe Bb3rneam n MHeHuA obave npuHagnexar ususano Ha TexHusa(ute) astop(m)
1 He oTpassaBaT HEMNPEMEHHO Bb3rneanTe U MHeHUATa Ha EBponenckuns cbio3 unv Ha EBponerickata nanbiHUTEHA areHuus
3a o6pasoBaHune un kyntypa (EACEA). 3a Tax He HOCK OTFOBOPHOCT HUTO EBponeickunaT cbios, HuTo EACEA.
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	МОДЕЛ ЗА ПРИЛАГАНЕ НА CSI
	Фаза 4: ПРИЛАГАНЕ
	Приложете техническите мерки, определени в плана от Фаза 3, например: активиране на многофакторна автентикация; криптиране; политики за управление на идентичности и достъп; контрол на достъпа въз основа на роли. Използвайте вградените инструменти на платформи като AWS Config и Azure Security Center. Започнете с мерки, които могат да бъдат приложени бързо и да дадат незабавен резултат, като активирането на MFA и RBAC.
	Приложете плана за обучение, разработен във Фаза 3. Използвайте Матрицата CSI и съответните учебни материали, като организирате кратки и практически модули, съобразени с техническата среда и рисковия профил на вашата организация.
	Стъпка 1: Технически мерки
	Стъпка 2: Обучение и повишаване на осведомеността

	Фаза 5: ПРОВЕРКА
	Стъпка 1: Тестване
	Провеждайте тестове за устойчивост чрез практически упражнения, симулирани атаки, проверки на контролите и оценки на сигурността. Целта е да се потвърди, че мерките за ограничаване на риска са приложени правилно, работят ефективно и са актуални, така че организацията да бъде подготвена за реални заплахи.
	Стъпка 2: Наблюдение

	Определете ключови показатели за ефективност, чрез които да следите сигурността на облачната среда, да управлявате рисковете проактивно и да отчитате напредъка. Подходящи показатели са например: неуспешни опити за влизане; сигнали за неправилна конфигурация; неактуализирани корекции и системни обновявания. Показвайте резултатите в лесно разбираемо табло с основни показатели
	Стъпка 3: Обратна връзка

	Създайте регистър на инцидентите, в който се записват подробностите за всяко събитие, причините, последствията и предприетите мерки. Използвайте тази информация, за да: актуализирате оценките на риска; подобрявате политиките; адаптирате обученията; поддържате рамката за сигурност актуална и развиваща се.
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