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KIEGESZITO MEGVALOSITASI UTMUTATO

A CSl felhébiztonsagi modell alkalmazasa az On szervezetében

GO CLOUD GO SECURE

A ,Go Cloud! Go Secure! A Cloud Security Implementation Model for SMEs” projekt kiséré utmutatdja (Erasmus+
2024-1-AT01-KA220-VET-000245093).

Tananyagok és interaktiv eszkdzok: gocloudsecure.eu

1. Az itmutato célja

Az 6tszakaszos CSI-modell segit a kis- és kozépvallalkozasoknak (kkv-knak) felhdszolgaltatasaik biztonsagosabb
hasznélataban, legyen sz6 szoftverrdl (SaaS), platformrél (PaaS) vagy infrastruktarardl (1aas).

Ez az utmutato kiegésziti a CSI-modell hivatalos dokumentdcidjat. Roviden bemutatja az egyes szakaszokat, és
gyakorlati példan keresztil segit megérteni a megvaldsitas |épéseit, amelyeket a vallalkozasok sajat igényeikhez
igazithatnak.

Tovabbi informacidkat, sablonokat és részletes utmutatast a CSI-modell 6t szakaszahoz tartozé
dokumentumokban taldl.

Az utmutatot a CSI két alapvet6 eszkozével egyiitt hasznalja:

e CSI Matrix: Interaktiv eszkdz, amely feltarja a felhGszolgaltatasok fenyegetéseit, sérilékenységeit és
kockazatait, és az OWASP Top 10 alapjan értékeli 8ket. Az 1-3. szakaszban hasznalhaté.

o CSl-dnértékelés & CSl-kurzus: Onértékelés és tananyag a felh6technoldgia alapjairdl, a
kiberfenyegetésekrél, a biztonsagos tervezésrdl és az iranyitasrol. A 3—4. szakasz képzéseinek

el6készitését és megtartasat tamogatjak.

Tipp: Az 1-3. szakasz sordn tartsa nyitva az utmutatot és a CSI Matrix eszkézt. Kévesse az utasitdsokat, végezze el az
értékelést, majd haszndlja fel az eredményeket a kbvetkez6 szakaszokban.

Az Eurdpai Unid finanszirozasdaval. Az itt szerepld vélemények és allitasok a szerzd(k) allaspontjat tiikrozik, és nem feltétlendl
egyeznek meg az Eurdpai Unid vagy az OeAD-GmbH hivatalos alldspontjaval. Sem az Eurdpai Unid, sem a tamogatast nyujté hatdsag
nem vonhatd felelGsségre miattuk.
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2. A CSI-modell attekintése

A CSI-modell 6t egymasra épuls szakaszbol allo, folyamatos ciklus. Minden szakasznak vilagos célja, f6 [épései és a

kovetkez6 szakaszban felhasznalhaté eredményei vannak.

Szakasz F6 lépések Eredmények

1. Elemzés A felh6hasznalat, a Szolgaltatdsok felmérése - CSI Szolgaltatasjegyzék, kezdeti
fenyegetések és az el6irdsok Matrix kockazatértékelés - CSI Matrix értékelés,
attekintése. MegfelelGség vonatkozo elGirasok.

2. Meghatarozas | Biztonsagi szabalyok, kockazati | Szabalyzat - Kockazatok rangsora - | Felh6biztonsagi szabalyzat,
sorrend és védelmi célok. Védelmi célok - Felel6sok prioritasok, célok és
felel6sségi korok.

3. Tervezés Kockdzatok és célok konkrét Kockdzatcsokkentés - Intézkedési terv, tablazat,
megvaldsitdsi tervvé alakitasa. | Hozzarendelés - Dokumentacio - sablonok, listak és képzési
Képzés terv.
4. Megvalodsitas | Intézkedések bevezetése és a Mszaki |épések - Képzés és Bevezetett intézkedések,
munkatarsak képzése. tudatossag képzés és biztonsagosabb,

szabalyos kornyezet.

5. Ellenérzés Hatékonysagvizsgalat és Tesztek - KPI-k kovetése - Ellen6rzott intézkedések,
folyamatos fejlesztés. Incidensek és visszacsatolas iranyitopult, tanulsagok és

fejlesztett szabalyzatok.

3. Lépésrdl lépésre

Az 6t szakaszt sorrendben hajtsa végre, mert mindegyik eredménye a kdvetkezd szakasz kiindulépontja.

1. szakasz — Elemzés

Cél: Felmérni, milyen felh&szolgaltatdsokat hasznal a vallalkozds, milyen fenyegetéseknek és sériilékenységeknek
van kitéve, és milyen megfelel6ségi kovetelmények vonatkoznak ra.

e Felhdszolgaltatasok felmérése: Vegye szamba az 6sszes hasznalt szolgaltatast (laaS, PaaS, Saas, tarhely,
adatbazisok, haldzatok, biztonsagi szolgaltatasok). Jelolje a mikoddés szempontjabdl kritikus elemeket.

o Kockazatértékelés: A CSI Matrix segitségével azonositsa az egyes szolgaltatdsok fenyegetéseit (pl.
adatszivargds, DDoS-tamadas), sériilékenységeit (pl. gyenge hitelesités) és lehetséges kovetkezményeit
(pl. adatvesztés, fidkfeltorés).

o Megfelel6ség ellendrzése: Tekintse at a vonatkozo unids eldirdsokat (GDPR, DORA, NIS2) és a mar
alkalmazott vagy bevezetni kivant szabvanyokat (ISO/IEC 27001, ISO/IEC 27017, 1SO 22301).

Eredmény: Felhdszolgéltatds-jegyzék, kitoltott CSI Matrix értékelés és a megfelelségi kovetelmények listaja.

2. szakasz — Meghatarozas

Cél: Biztonsagi szabalyokat kialakitani, rangsorolni a kockdzatokat és meghatérozni a vallalkozés védelmi céljait.

Az Eurdpai Unid finanszirozasdaval. Az itt szerepld vélemények és allitasok a szerzd(k) allaspontjat tiikrozik, és nem feltétlendl
egyeznek meg az Eurdpai Unid vagy az OeAD-GmbH hivatalos alldspontjaval. Sem az Eurdpai Unid, sem a tamogatast nyujté hatdsag
nem vonhatd felelGsségre miattuk.
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e Biztonsagi szabalyzat: Készitsen felhGbiztonsagi szabalyzatot a szolgaltatasok biztonsagos hasznalatarol,
a hozzéaférések kezelésérdl és az adatvédelemrdl.

e Kockazatok rangsoroldsa: A CSI Matrix minden kockazatat értékelje a bekovetkezés valdszinlisége és a
varhaté hatds alapjan. A legfontosabbakra sszpontositson.

e Védelmi célok: Minden kiemelt kockazathoz rendeljen egyértelm( célt. Példaul a ,gyenge hitelesités”
esetén a cél lehet a ,felhasznaldi fiokok védelmének megerdgsitése”.

e Szerepek és felelGsségek: Hatdrozza meg, ki felel a felhdszolgaltatasokért, az adatokért, a biztonsagért és
a jogszabalyi megfelelésért. Kisebb vallalkozasnal egy személy tobb feladatot is ellathat.

Eredmény: Felhgbiztonségi szabdlyzat, rangsorolt kockdzatok, meghatarozott védelmi célok és egyértelmdi
felelGsségi korok.

3. szakasz — Tervezés

Cél: A kockdazatokat és a védelmi célokat konkrét intézkedéseket, dokumentdciot és képzést tartalmazéd
megvaldsitdsi tervvé alakitani.

o Kockdazatcsokkentd intézkedések: Minden védelmi célhoz rendeljen konkrét teendét. A , fiokok
védelmének megerdsitése” példaul tobbtényezbs hitelesités (MFA) bevezetésével érhet6 el.

o Intézkedések hozzarendelése: Készitsen tablazatot arrdl, hogy az egyes intézkedések melyik
felh6szolgaltatast védik.

o Dokumentdcid: Készitsen megvaldsitasi ellendrzélistat, incidenskezelési sablont és az auditnaplok
ellen6rzésére szolgdld Grlapot.

o Képzési program: Tervezzen rovid, gyakorlati modulokat a CSI tananyagai alapjan, a csapat tudasahoz és
igényeihez igazitva.

Eredmény: Kockazatcsokkentd intézkedések listaja, hozzarendelési tablazat, megvaldsitasi dokumentumok és
képzési terv.

4. szakasz — Megvaldsitas
Cél: A tervezett biztonsagi intézkedések bevezetése az érintett felh8szolgaltatdsokban és a munkatarsak képzése.

o  Miiszaki intézkedések: Hajtsa végre a 3. szakasz tervét: kapcsolja be példaul az MFA-t, a titkositast és az
identitas- és hozzaféréskezelési szabalyokat (IAM, RBAC). Kezdje a gyorsan megvaldsithato lépésekkel, és
haszndljon beépitett eszkdzoket, példaul az AWS Configot vagy az Azure Security Centert.

o Képzés és tudatossag: Tartsa meg a képzéseket, kiilonos tekintettel a CSI Matrix altal feltart
kockazatokra. Hasznalja a CSI tananyagait.

Eredmény: Bevezetett biztonsagi intézkedések, képzett munkatarsak és a végrehajtast igazolé dokumentumok.

5. szakasz — EllenGrzés
Cél: A bevezetett intézkedések hatékonysaganak értékelése és a véllalkozas védelmének folyamatos fejlesztése.

o Tesztelés: Végezzen szimulalt tamadasokat, kontrollvizsgdlatokat és biztonsagi felméréseket.

Az Eurdpai Unid finanszirozasdaval. Az itt szerepld vélemények és allitasok a szerzd(k) allaspontjat tiikrozik, és nem feltétlendl
egyeznek meg az Eurdpai Unid vagy az OeAD-GmbH hivatalos alldspontjaval. Sem az Eurdpai Unid, sem a tamogatast nyujté hatdsag
nem vonhatd felelGsségre miattuk.
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e Nyomon kovetés: Figyelje a f§ teljesitménymutatokat (KPI-ket), példaul a sikertelen bejelentkezéseket, a
hibds konfiguracidkra figyelmeztet§ jelzéseket és az elmaradt biztonsagi frissitéseket. Enhez egyszerd
iranyitopult is elegendé.

GO CLOUD GO SECURE

e Visszacsatolds: Vezessen incidensnyilvantartast arrdél, mi tortént, miért, milyen hatdssal jart és hogyan
kezelték. A tanulsagokat épitse be az 1. és 2. szakaszba.

Eredmény: Ellendrzott intézkedések, KPl-eredmények, helyesbits 1épések és tanulsdgok a kévetkezd CSI-
ciklushoz.

4. Gyakorlati példa

Képzeletbeli vallalkozas: NordicCraft Handicrafts
A NordicCraft 25 f6s, kézmives termékeket online értékesitd e-kereskedelmi kkv.

A példa bemutatja a CSI-modell 6t szakaszanak gyakorlati alkalmazasat. Az adatok és eredmények szemléltetd
jellegtiek.

1. szakasz — Elemzés: FelhGszolgaltatasok és kockazatok feltérképezése

Szolgaltatasi . . s
g Uzleti felhasznalas

FelhGszolgaltatas

modell
Sthapity S2aS We?artthlaz, rendelések, Ugyfelek személyes adatai, fizetések
tovabbitdsa.
Google Workspace Saa$ Céges e-mail, megosztott fajlok és naptarak.
AWS S3 laaS / Tarhely Termékfotdk és a rendelésadatok napi biztonsagi mentése.
E i léskezeld Ikal ; ly koti a Shopif
Azure App Service Paas agr\;iil;rr;ear;de éskezel6 webalkalmazas, amely 6sszekéti a Shopifyt

A CSI Matrix eredményei (részlet):

Szolgaltatas Fenyegetés Sériilékenység Kockazat Prioritas
Shopify adminfelilet Fiokfeltorés / Nincs MFA a Illetéktelen mddositasok, | Magas
adathaldszat rendszergazdaknal. tigyféladatok

kiszivargasa.

AWS S3 Adatok nyilvdnossa Az S3-bucket nyilvanosan Ugyfélképek és mentések | Magas
vdldsa olvashaté. kiszivargdsa.

Azure rendeléskezeld Kédbefecskendezés Elavult kdnyvtarak, nincs WAF. | Adatszivargas, Kozepes
/ ismert szolgaltataskiesés.

sérllékenység (CVE)

Google Workspace Céges e-mail-fiokok Gyenge vagy ismételt Adatvesztés, hamis Kozepes
kompromittalasa jelszavak, nincs kotelez6 MFA. | fizetési felszolitasok.

Az Eurdpai Unid finanszirozasdaval. Az itt szerepld vélemények és allitasok a szerzd(k) allaspontjat tiikrozik, és nem feltétlendl
egyeznek meg az Eurdpai Unid vagy az OeAD-GmbH hivatalos alldspontjaval. Sem az Eurdpai Unid, sem a tamogatast nyujté hatdsag
nem vonhatd felelGsségre miattuk.
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MegfelelGségi ellenGrzés:

GO CLOUD GO SECURE

A NordicCraft Ggyfelei személyes adatait kezeli, ezért a GDPR vonatkozik ra.

A DORA és a NIS2 kozvetlenlil nem érinti a céget, de az 6nként koveti az ISO/IEC 27001 bevalt gyakorlatait.

2. szakasz — Meghatarozas: Szabalyzat, prioritasok és szerepek

A NordicCraft egyoldalas felh6biztonsagi szabdlyzatot készitett a fidkhozzaférésrdl, az adatok besorolasardl és a
biztonsagi mentésekral.

A két magas prioritdsu kockazat — a Shopify rendszergazdai fidkjai és a nyilvanosan elérhet6 AWS S3-tarhely —
azonnali kezelést kapott.

A felelGsségi koroket igy osztottak fel:
e Felh6adminisztrator: IT-vezet6 — az 6sszes felhGplatform bedllitdsa és kezelése.
e Adatgazda: Uzemeltetési vezetd — az ligyféladatok besoroldsa és a hozzaférési szabalyok meghatarozasa.

e Biztonsagi felelGs: IT-vezetd, kilsé informatikai partner tdmogatasaval — felligyelet, incidenskezelés és
szabalyzatfrissités.

e Megfeleldségi felelés: Ugyvezetd igazgatd —a GDPR és az ISO/IEC 27001 szerinti megfelelés biztositasa.

3. szakasz — Tervezés: Kockazatcsokkent6 intézkedések
Kockazat Védelmi cél Intézkedés Felel6s

Shopify-adminfidkok

, Fiokvédelem erdsitése Kotelez6 MFA minden Shopify-adminfioknal. IT-vezet6
gyenge védelme

Csak a szlikséges

Nyilvanos AWS S3-tarhely hozzaférés engedélyezése

Privat bucket, hozzaférési szabdlyok és naplézas. | IT-vezetd

Tdmadasi feliilet Konyvtarfrissités, Azure WAF és automatikus

.. , - Kals6 IT-partner
csokkentése frissitések. P

Elavult Azure-konyvtarak

Nincs MFA a Google o s Kotelez6 MFA mindenkinek és bejelentkezési
Fiokvédelem erGsitése

N IT-vezetd
Workspace-ben riasztasok.

Elkésziilt dokumentumok:
e Felh6biztonsagi szabalyzat.
e Megvaldsitasi ellenérzélista, intézkedésenként egy sorral.
e Incidenskezelési sablon.
e Auditnapld-ellen6rzé (irlap (Audit Logs).

Képzési program:
A CSl tananyagara épitve két 45 perces képzést terveztek:
e ,MFA és a jelszavak biztonsagos kezelése”
e Az adathaldszat felismerése és az incidensek bejelentése”

Az Eurdpai Unid finanszirozasdaval. Az itt szerepld vélemények és allitasok a szerzd(k) allaspontjat tiikrozik, és nem feltétlendl
egyeznek meg az Eurdpai Unid vagy az OeAD-GmbH hivatalos alldspontjaval. Sem az Eurdpai Unid, sem a tamogatast nyujté hatdsag
nem vonhatd felelGsségre miattuk.
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4. szakasz — Megvaldsitas: Mdszaki lépések és képzés

A NordicCraft az aldbbiakat valdsitotta meg:

o Kotelez6vé tette az MFA-t minden Shopify- és Google Workspace-rendszergazdai fiéknal. Ez az els6 héten
elkészilt.

e  Privattd tette az AWS S3-tarhelyet, és engedélyezte a hozzaférési szabalyzatot és a napldzast.

e  Frissitette az Azure App Service fligg&ségeit, és az Azure WAF-ot allitotta a rendeléskezel6 alkalmazas
védelmére.

o  Mindkét képzést megtartotta mind a 25 munkatarsnak. A részvételt kozos tdblazatban kovették.

5. szakasz — Ellendrzés: Tesztelés, nyomon kévetés és visszacsatolas

Egy hdnappal a bevezetés utan a kiils6 IT-partner szimuldlt adathalasztesztet és alapvetd
sérilékenységvizsgélatot végzett az Azure-alkalmazason.

Egy tdblazatban egyszer( KPI-iranyitépultot is |étrehoztak.

Mutato (KPI) Mérés maodja Riasztasi kiiszob

Sikertelen bejelentkezések (minden Tobb mint 10 probalkozas fidkonként

Heti adatkinyerés az adminfeltletekrdl.

platform) hetente.
MPFA-val védett adminfidkok aranya Havi beallitasellendrzés. 100% alatt.
A 56 ki - . (i frissité
AU SO RYAEIDUE Y P HRTES D | s e ong ot Tébb mint 30 nap.

Ota eltelt napok (Azure)

Barmely incidens tobb mint 14 napja

Nyi iztonsagi incidensek Folyam nyomon kovetés. .
yitott biztonsagi incidense olyamatos nyomon kovetés nyitott.

Incidensnyilvantartds készilt, amely rogziti az eseményeket, azok okait, hatdsait és a megtett intézkedéseket.

Az ellendrzés eredményeit és a tanulsagokat felhasznaljdk a CSI Matrix, a szabalyzatok, a védelmi intézkedések és
a képzések frissitéséhez.

igy a véllalkozas az 1. szakasszal Uj CSl-ciklust kezdhet, és folyamatosan javithatja biztonsagat.

5. Indulas el6tti ellendrzélista

A CSI-modell elsé alkalmazasa el6tt gondoskodjon a kovetkez6krél:
e Jeloljon ki egy felelGst a teljes bevezetés koordinalasara. Kisvallalkozasnal ehhez nem kell kiilon
biztonsagi pozicid.
e Szanjon id6t a csapat kozos CSl-onértékelésére, hogy felmérje a kiinduld tudasszintet.
e  Biztositson hozzaférést a CSI Matrixhoz az 1. szakasz kockazatértékeléséhez.
e Hozzon létre k6zos mappat a felhGbiztonsdagi szabalyzathoz, az ellenérzélistakhoz és az
incidensnyilvantartashoz.

Az Eurdpai Unid finanszirozasdaval. Az itt szerepld vélemények és allitasok a szerzd(k) allaspontjat tiikrozik, és nem feltétlendl
egyeznek meg az Eurdpai Unid vagy az OeAD-GmbH hivatalos alldspontjaval. Sem az Eurdpai Unid, sem a tamogatast nyujté hatdsag
nem vonhatd felelGsségre miattuk.
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o Allitson be rendszeres emlékeztetst az 1. szakasz megismétlésére, példaul 6~12 havonta vagy jelentds
felh6szolgdltatds-valtozas utan.

GO CLOUD GO SECURE

6. Hasznos forrasok

Az Utmutatdban szerepld Osszes eszkoz elérheté a gocloudsecure.eu oldalon.
e  CSI megvaldsitasi modell: A CSI-modell mind az 6t szakaszanak teljes dokumentacidja.

e CSI Matrix: Interaktiv eszkoz a felhGbiztonsagi fenyegetések és kockazatok felismerésére és
értékelésére.

e CSl-Onértékelés: A csapat felh6biztonsagi ismereteinek felmérésére szolgald eszkoz.

e CSl-kurzus: Tananyag a felhSbiztonsdghoz sziikséges gyakorlati ismeretek és készségek fejlesztéséhez.

Megjegyzés az utmutatohoz
Ez a nem hivatalos kiegészité utmutaté a CSI-modell alkalmazdsdt tamogatja.

Nem helyettesiti a ,Go Cloud! Go Secure! — A Cloud Security Implementation Model for SMEs” cim(i hivatalos kiadvdnyt (Erasmus+ 2024-1-AT01-
KA220-VET-000245093), amely CC BY-NC-ND 4.0 licenc alatt jelent meg.

Az Eurdpai Unid finanszirozasdaval. Az itt szerepld vélemények és allitasok a szerzd(k) allaspontjat tiikrozik, és nem feltétlendl
egyeznek meg az Eurdpai Unid vagy az OeAD-GmbH hivatalos alldspontjaval. Sem az Eurdpai Unid, sem a tamogatast nyujté hatdsag
nem vonhatd felelGsségre miattuk.
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